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E L E K T R O N I Č K O  N A S I L J E

Elektroničko nasilje

Elektroničko nasilje uključuje namjerno uznemiravanje putem interneta i digitalnih uređaja, što može 

imati ozbiljne posljedice na žrtvu.

Vrste elektroničkog nasilja

Razlikuju se cyberbullying, prijetnje, širenje glasina i uznemiravanje putem društvenih mreža ili poruka.

Posljedice za žrtve

Žrtve mogu osjećati tugu, strah, izolaciju, a ponekad i ozbiljne mentalne probleme zbog ove vrste nasilja.



S E X T I N G

01. Sexting
Sexting je razmjena seksualno eksplicitnih poruka ili fotografija 
putem digitalnih uređaja, često u mladenačkoj dobi.

03. Rizici povezani sa sextingom
Sexting može dovesti do gubitka privatnosti, ucjena ili širenja 
sadržaja bez pristanka, što šteti svim uključenima.

04. Prevencija i edukacija
Važno je educirati mlade o opasnostima sextinga i 
promovirati sigurnu upotrebu digitalnih medija.

02. Pravna regulativa
U mnogim zemljama, distribucija seksualno eksplicitnih sadržaja 
među djecom i adolescentima je zakonski kažnjiva.



F L A M I N G  

Flaming
Flaming je izazivanje 
sukoba putem online 
poruka, često s uvredama 
ili agresivnim tonom u 
komunikaciji.

Kako se zaštititi?
Preporučuje se 
ignoriranje, blokiranje i 
prijava nasilnih ili 
uvredljivih korisnika na 
platformama.

Utjecaj na mentalno 
zdravlje
Flaming može izazvati stres, tugu i 
osjećaj bespomoćnosti kod žrtava, 
te pogoršati njihovo mentalno 
zdravlje.



Catfishing
Catfishing je lažno predstavljati se online koristeći lažne 
identitete radi zavođenja ili manipulacije.

Kako prepoznati i zaštititi se?
Važno je provjeriti informacije, biti oprezan s dijeljenjem osobnih 
podataka i biti skeptičan prema sumnjivim profilima.

C A T F I S H I N G

Razlozi za catfishing
Ljudi to rade iz raznih razloga, poput želje za pažnjom, 
manipulacijom ili zlonamjernim motivima.



T R O L L I N G

Psihološki učinci na žrtve
Žrtve trolling-a mogu doživjeti stres, anksioznost i gubitak 
samopouzdanja zbog kontinuiranog online zlostavljanja.

Trolling
Trolling se odnosi na namjerno izazivanje sukoba ili reakcija na 
internetu putem uvredljivih ili provokativnih poruka.

Kako se zaštititi od trolling-a
Važno je provjeriti informacije, biti oprezan s dijeljenjem osobnih 
podataka i biti skeptičan prema sumnjivim profilima.



Cyber uhođenje 
Cyber uhođenje uključuje stalno uznemiravanje, prijetnje ili 
omalovažavanje putem interneta.

Pravne posljedice
Cyber uhođenje je kazneno djelo koje može dovesti do pravnih 
sankcija za počinitelje.

Utjecaj na mentalno zdravlje

Žrtve mogu patiti od depresije, nesanice i osjećaja 
bespomoćnosti zbog sustavnog uhođenja.

Prevencija i podrška
Važno je evidentirati prijetnje, zaštititi privatnost i 
potražiti stručnu pomoć.

C Y B E R  U H O Đ E N J E



H A P P Y  S L A P P I N G

03. Odgovornost i zakonski okvir
Sudovi prepoznaju ovaj čin kao kazneno djelo te poduzimaju mjere 
protiv počinitelja.

02. Posljedice za žrtve

Žrtve mogu trpjeti fizičke ozljede, ali i emocionalnu traumu zbog 
javnog prikazivanja nasilja.

01. Podrijetlo i razvoj
Happy slapping je pojava snimanja nasilnih napada na ljude, 
često s namjerom širenja na internetu.



P H I S H I N G

Phishing
Phishing je tehnika 
prevare putem lažnih e-
mailova ili web stranica 
kojima se krade osobni 
podaci.

Posljedice za žrtve
Ostavljanje osobnih 
podataka omogućava 
krađu identiteta, 
financijsku štetu i 
gubitak povjerenja.

Zaštita od 
phishinga

Kako prepoznati 
phishing
Prevaranti koriste lažne 
poruke koje izgledaju kao 
legitimne, tražeći 
podatke ili novac.

Koristi se sigurnosni 
softver, provjerava URL-
ove i ne dijeli osjetljive 
informacije putem 
sumnjivih kanala.



G R O O M I N G

Grooming
Grooming je proces kojim odrasli manipuliraju djecom radi 
iskorištavanja ili zlostavljanja putem interneta, često koristeći 
emocionalnu manipulaciju.

Razlika između groominga i drugih oblika 
zlostavljanja
Za razliku od fizičkog zlostavljanja, grooming je usmjeren na 
uspostavljanje emocionalne veze radi kasnijeg zlostavljanja ili 
iskorištavanja.

Posljedice groominga za djecu
Djeca mogu razviti osjećaje srama, straha, niskog 
samopouzdanja i mogu biti podložna daljnjim 
zlostavljanjima.

Metode i strategije grooming-a
Groomeri koriste lažne identitete, pohvale i povjerljive razgovore 
kako bi osvojili povjerenje djece.



I Z R A V N I  N A P A D I  N A  I N T E R N E T U

Direktne uvrede i prijetnje
Ovi napadi uključuju direktne uvrede, prijetnje ili omalovažavanje žrtve
putem online platformi, izazivajući osjećaj nesigurnosti i straha.

Napadi putem poruka i e-pošte
Koriste se privatne poruke ili e-pošta za slanje uvredljivih sadržaja,
uznemiravanje ili prijetnje kojima se žrtva često osjeća ugroženo.

Napadi na društvenim mrežama
Korištenje društvenih mreža za širenje uvreda, laži ili osvetničkih poruka
prema osobi, često s ciljem diskreditacije.



N A P A D I  P R E K O  P O S R E D N I K A

01. Korištenje lažnih profila
Napadači često koriste lažne račune ili identitete za anonimno 
omalovažavanje i širenje štetnih informacija o žrtvi.

03. Skriveni napadi i manipulacije
Koriste se manipulacije i psihološki pritisci preko trećih osoba 
za postizanje ciljeva napadača.

02. Širenje tračeva i dezinformacija
Kroz posrednike, napadači šire lažne vijesti ili tračeve radi 
narušavanja ugleda i emocionalne stabilnosti žrtve.

04. Skriveni cyber napadi i hakiranje
Napadi uključuju kompromitaciju računa ili hakiranje 
sustava putem posrednika radi daljnjeg uznemiravanja.



U S P O R E D B A  D V A J U  O B L I K A  N A P A D A

Usporedba dvaju oblika napada
Izravni napadi su usmjereni direktno prema žrtvi, dok su posrednički napadi 
često skriveni i koriste treće strane za izvedbu.

Prednosti i nedostaci napada
Izravni napadi omogućuju brzu reakciju, dok posrednički napadi mogu biti
prikriveni i teže ih je identificirati.

Utjecaj na žrtvu i počinitelja
Oba oblika mogu izazvati ozbiljne emocionalne posljedice, ali posrednički 
napadi često izazivaju osjećaj nemoći.

Strategije zaštite i prevencije
Zaštita uključuje edukaciju i tehničke mjere, dok se prevencija temelji na 
prepoznavanju i sprječavanju napada.



P S I H O L O Š K I  U Č I N C I  N A P A D A

Smanjenje samopouzdanja i depresija
Stalno omalovažavanje i napadi mogu dovesti do osjećaja manje 
vrijednosti i depresivnih stanja.

Razvijanje straha i tjeskobe
Žrtve često osjećaju konstantan strah, anksioznost i 
nesigurnost zbog mogućeg online uznemiravanja.

Dugoročne emocionalne posljedice
Posljedice mogu trajno narušiti psihološko zdravlje, 
uzrokujući stres i poteškoće u svakodnevnom životu.

Socijalna izolacija i povlačenje
Žrtve često izbjegavaju društvene kontakte kako bi smanjile rizik 
od daljnjeg zlostavljanja.



P O  Č E M U  S E  E L E K T R O N I Č K O  N A S I L J E  R A Z L I K U J E  O D  
„ T R A D I C I O N A L N O G “  V R Š N J A Č K O G  N A S I L J A ?

Elektroničko nasilje razlikuje se od tradicionalnog vršnjačkog nasilja po tome što se događa putem 
interneta i digitalnih tehnologija .
Glavne razlike su:
Nema ograničenja mjesta i vremena – nasilje se može događati 24 sata dnevno, a žrtva nema „sigurno 
mjesto“ kao kod klasičnog nasilja koje se najčešće događa u školi.
Publika je mnogo veća – uvrede, slike ili videozapisi mogu se vrlo brzo proširiti velikom broju ljudi.
Sadržaj ostaje zapisan – poruke, slike i objave mogu dugo ostati na internetu.
Počinitelj može biti anoniman – žrtva često ne zna tko je osoba koja je napada.
Teže je zaustaviti širenje sadržaja nego kod tradicionalnog nasilja licem u lice.
Kod tradicionalnog vršnjačkog nasilja napad se najčešće događa uživo, u 
izravnom kontaktu, pred manjim brojem ljudi i obično je vremenski i 
prostorno ograničen.



P R A V I L A  P O N A Š A N J A  K O J A  D J E C U  
Š T I T E  N A  I N T E R N E T U

Djeca se mogu zaštititi na internetu ako se 
pridržavaju sljedećih pravila:
Ne dijeliti osobne podatke (ime i prezime, adresu, broj telefona, školu, lozinke).
Ne prihvaćati zahtjeve za prijateljstvo od nepoznatih osoba.
Ne slati svoje fotografije ili videozapise osobama koje ne poznaju uživo.
Razmisliti prije objave – ono što se jednom objavi može ostati trajno na internetu.
Koristiti jake lozinke i ne dijeliti ih s drugima.
Ako dožive uznemiravanje ili prijetnje, ne odgovarati na poruke, nego spremiti dokaz
(screenshot).
Blokirati i prijaviti osobu koja vrijeđa ili prijeti.
O svemu što ih uznemiri obavezno reći roditelju, učitelju ili drugoj odrasloj osobi od 
povjerenja.
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Hvala na pozornosti !


