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ELEKTRONICKO NASILIJE tﬁf*

Elektronicko nasilje ?
Elektroni¢ko nasilje uklju¢uje namjerno uznemiravanje putem interneta i digitalnih uredaja, S$to moze
imati ozbiljne posljedice na Zrtvu.

Vrste elektronickog nasilja

Razlikuju se cyberbullying, prijetnje, Sirenje glasina i uznemiravanje putem druStvenih mreza ili poruka.

Posljedice za zrtve

Zrtve mogu osjedéati tugu, strah, izolaciju, a ponekad i ozbiljne mentalne probleme zbog ove vrste nasilja.
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SEXTING

O1. Sexting

Sexting je razmjena seksualno eksplicitnih poruka ili fotografija
putem digitalnih uredaja, ¢esto u mladenackoj dobi.

03. Rizici povezani sa sextingom

Sexting moze dovesti do gubitka privatnosti, ucjena ili Sirenja
sadrzaja bez pristanka, Sto Steti svim uklju¢enima.

02. Pravna regulativa

U mnogim zemljama, distribucija seksualno eksplicitnih sadrzaja
medu djecom i adolescentima je zakonski kaznjiva.

04. Prevencija i edukacija

Vazno je educirati mlade o opasnostima sextinga i
promovirati sigurnu upotrebu digitalnih medija.




FLAMING

Flaming

Flaming je izazivanje
sukoba putem online
poruka, ¢esto s uvredama
ili agresivhim tonom u
komunikaciji.

Kako se zastititi?

Preporucuje se
ignoriranje, blokiranje i
prijava nasilnih ili
uvredljivih korisnika na
platformama.

Utjecaj na mentalno
zdravlje

Flaming mozZe izazvati stres, tugu |
osjecaj bespomocdnosti kod Zrtava,
te pogorsati njihovo mentalno
zdravlje.




CATFISHING

Catfishing

Catfishing je lazno predstavljati se online koristedi lazne
identitete radi zavodenja ili manipulacije.

Razlozi za catfishing

Ljudi to rade iz raznih razloga, poput zelje za paznjom,
manipulacijom ili zZlonamjernim motivima.

Kako prepoznatii zastititi se?

Vazno je provjeriti informacije, biti oprezan s dijeljenjem osobnih
podataka i biti skepti¢an prema sumnjivim profilima.




TROLLING
Trolling
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Trolling se odnosi na namjerno izazivanje sukoba ili reakcija na
internetu putem uvredljivih ili provokativnih poruka.

Psiholoski u¢inci na zrtve

Zrtve trolling-a mogu dozivjeti stres, anksioznost i gubitak
samopouzdanja zbog kontinuiranog online zlostavljanja.

Kako se zastititi od trolling-a

Vazno je provjeriti informacije, biti oprezan s dijeljenjem osobnih
webodataka i biti skepti¢an prema sumnjivim profilima.
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CYBER UHODENIJE

Cyber uhodenje N > 71\

Cyber uhodenje ukljucuje stalno uznemiravanje, prijetnje ili &
omalovazavanje putem interneta.

Utjecaj na mentalno zdravlje Pravne posljedice

Cyber uhodenje je kazneno djelo koje moze dovesti do pravnih

Zrtve mogu patiti od depresije, nesanice i osjecaja sankcija za poginitelje.

bespomocénosti zbog sustavnog uhodenja.

Prevencija i podrska

Vazno je evidentirati prijetnje, zastititi privatnost |
potraziti stru¢nu pomoc.




HAPPY SLAPPING

O1. Podrijetlo i razvoj

Happy slapping je pojava snimanja nasilnih napada na ljude,
cesto s namjerom Sirenja na internetu.

02. Posljedice za zrtve

Zrtve mogu trpjeti fizicke ozljede, ali i emocionalnu traumu zbog
javnog prikazivanja nasilja.

03. Odgovornost i zakonski okvir

Sudovi prepoznaju ovaj ¢in kao kazneno djelo te poduzimaju mjere
protiv pocinitelja.




PHISHING

Phishing

Phishing je tehnika
prevare putem laznih e-
mailova ili web stranica
kojima se krade osobni
podaci.

Kako prepoznati
phishing

Prevaranti koriste lazne
poruke koje izgledaju kao
legitimne, trazedi
podatke ili novac.

Posljedice za zrtve

Ostavljanje osobnih
podataka omogucava
kradu identiteta,
financijsku Stetu i
gubitak povjerenja.

Zastita od
Koristieg'g%ﬂn\ggﬁi

softver, provjerava URL-
ove | ne dijeli osjetljive
Informacije putem
sumnjivih kanala.




GROOMING

Grooming

Grooming je proces kojim odrasli manipuliraju djecom radi
iskoriStavanja ili zlostavljanja putem interneta, ¢esto koristedi
emocionalnu manipulaciju.

Razlika izmedu groominga i drugih oblika
zlostavljanja

Za razliku od fizickog zlostavljanja, grooming je usmjeren na
uspostavljanje emocionalne veze radi kasnijeg zlostavljanja ili
iIskoriStavanja.

Metode i strategije grooming-a

Groomeri koriste lazne identitete, pohvale i povjerljive razgovore
kako bi osvojili povjerenje djece.

.

Posljedice groominga za djecu

Djeca mogu razviti osjec¢aje srama, straha, niskog
samopouzdanja i mogu biti podlozna daljnjim
zlostavljanjima.



IZRAVNI NAPADI NA INTERNETU

Direktne uvrede i prijetnje
Ovi napadi uklju€uju direktne uvrede, prijetnje ili omalovazavanje ZzZrtve
putem online platformi, izazivajuci osjec¢aj nesigurnosti i straha.

Napadi putem poruka i e-poste
Koriste se privatne poruke ili e-poSta za slanje uvredljivih sadrzaja,
uznemiravanje ili prijetnje kojima se zrtva ¢esto osjeca ugrozeno.

Napadi na drustvenim mrezama
KoriStenje druStvenih mreza za Sirenje uvreda, lazi ili osvetni¢kih poruka
prema osobi, ¢esto s ciljem diskreditacije.
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NAPADI PREKO POSREDNIKA

O1. Koristenje laznih profila

Napadaci ¢esto koriste lazne racune ili identitete za anonimno
omalovazavanje i Sirenje Stetnih informacija o zrtvi.

02. Sirenje traceva i dezinformacija

03. Skriveni napadl ' manlpulacue Kroz posrednike, napadacdi Sire lazne vijesti ili traceve radi

Koriste se manipulacije i psiholoski pritisci preko trecih osoba naruSavanja ugleda i emocionalne stabilnosti zrtve.
za postizanje ciljeva napadaca.

04. Skriveni cyber napadi i hakiranje

Napadi uklju¢uju kompromitaciju rac¢una ili hakiranje

sustava putem posrednika radi daljnjeg uznemiravanja. = & "
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USPOREDBA DVAJU OBLIKA NAPADA {4

Usporedba dvaju oblika napada R /
|lzravni napadi su usmjereni direktno prema zrtvi, dok su posredni¢ki napadi |
cesto skriveni i koriste trece strane za izvedbu.

Prednosti i nedostaci nhapada
|lzravni napadi omoguduju brzu reakciju, dok posredni¢ki napadi mogu biti
prikrivenii teze ih je identificirati.

Utjecaj na zrtvu i pocinitelja
Oba oblika mogu izazvati ozbiljne emocionalne posljedice, ali posrednicki
napadi ¢esto izazivaju osjec¢aj nemodi.

Strategije zaStite i prevencije
ZasStita ukljucCuje edukaciju i tehnicke mjere, dok se prevencija temelji na
prepoznavanju i sprjec¢avanju napada.



PSIHOLOSKI UCINCI NAPADA

Razvijanje straha i tjeskobe

Zrtve &esto osjedaju konstantan strah, anksioznost i
nesigurnost zbog moguceg online uznemiravanja.

Smanjenje samopouzdanja i depresija

Stalno omalovazavanje i napadi mogu dovesti do osjecaja manje
vrijednosti i depresivnih stanja.

Socijalnaizolacija i povlac¢enje

Zrtve ¢esto izbjegavaju drustvene kontakte kako bi smanijile rizik
od daljnjeg zlostavljanja.

Dugoro¢ne emocionalne posljedice

Posljedice mogu trajno narusiti psiholoSko zdravlje,
uzrokujudi stres i poteskocée u svakodnevnom zivotu.
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PO CEMU SE ELEKTRONICKO NASILJE RAZLIKUJE OD w W —y
,TRADICIONALNOG“ VRSNJACKOG NASILJA? T 7 ¢

Elektronicko nasilje razlikuje se od tradicionalnog vrSnjackog nasilja po tome Sto se dogada putem
interneta i digitalnih tehnologija ..

Glavne razlike su:

Nema ograni¢enja mjesta i vremena - nasilje se moze dogadati 24 sata dnevno, a zZzrtva nema ,,Sigurno
mjesto” kao kod klasi¢nog nasilja koje se najéeSée dogada u Skoli.

Publika je mnogo veda - uvrede, slike ili videozapisi mogu se vrlo brzo proSiriti velikom broju Ljudi.
Sadrzaj ostaje zapisan - poruke, slike i objave mogu dugo ostati na internetu.
Pocinitelj moze biti anoniman - Zrtva ¢esto ne zna tko je osoba koja je napada. -
Teze je zaustaviti Sirenje sadrzaja nego kod tradicionalnog nasilja licem u lice. )
Kod tradicionalnog vrsnjackog nasilja napad se najéesée dogada uzivo, u ‘{ ) |
izravhom kontaktu, pred manjim brojem ljudi i obi¢nho je vremenski i ) _
prostorno ogranicen.




PRAVILA PONASANJA KOJA DJECU
STITE NA INTERNETU

Djeca se mogu zastititi na internetu ako se
pridrzavaju sljedecdih pravila:

Ne dijeliti osobne podatke (ime i prezime, adresu, broj telefona, Skolu, lozinke).

Ne prihvacdati zahtjeve za prijateljstvo od nepoznatih osoba.

Ne slati svoje fotografije ili videozapise osobama koje ne poznaju uzivo.

Razmisliti prije objave - ono Sto se jednom objavi moze ostati trajno na internetu.
Koristiti jake lozinke i ne dijeliti ih s drugima.

Ako dozive uznemiravanje ili prijetnje, ne odgovarati na poruke, nego spremiti dokaz
(screenshot).

Blokirati i prijaviti osobu koja vrijeda ili prijeti.

O svemu sto ih uznemiri obavezno redi roditelju, uéitelju ili drugoj odrasloj osobi od
povjerenja.
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 https://en.wikipedia.org/wiki/Happy_slapping (9.2.2026.)
 https://www.cert.hr/prepoznaj-phishing-u-5-koraka/ (9.2.2026.)
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